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 مقدمه. 1

استفاده از رمزنگاری به عنوان یک ضرورت برای 

برابر دسترسی های  حفاظت اطلاعات خصوصی در

-ل نظامی میئمسا سیاست و تجارت و در غیر مجاز

به طور کلی امروزه جهت حفظ محرمانگی  باشد.

اطلاعات، الگوریتم های رمزنگاری مورد استفاده قرار 

امروزه رمزنگاری و تحلیل رمز به عنوان یک  می گیرد.

علم مستقل شناخته شده و به عنوان یک وسیله 

علمی برای ارسال اطلاعات محرمانه روی بسترهای 

 گیردمیهای و مخابرات مورد استفاده قرار شبکه

(Ebrahim et al., 2013) . با توجه به مرز دریایی

ایران در شمال و جنوب کشور، استفاده از الگوریتم 

مناسب رمزنگاری بر اساس کاربرد مورد نظر در 

 ارتباطات دریایی بسیار ضروری می باشد.

رمزنگاری که به طور عمده به دو بخش رمزنگاری 

و رمزنگاری متقارن یا رمزنگاری با کلید خصوصی 

گیرد. نامتقارن یا رمزنگاری با کلید عمومی صورت می

های رمزنگاری ایجاد یک ارتباط سری هدف الگوریتم

های های مخابراتی و شبکهاز طریق سیستم

کامپیوتری، مباحث مربوط به محرمانگی و احراز 

های مشخص، به درستی اثبات هویت را تحت فرض

رایند رمزنگاری و در رمزنگاری متقارن، ف نماید.

های  گیرد. الگوریتمرمزگشایی با یک کلید صورت می

ترین اند که از مهممختلفی در این زمینه ارائه شده

-DES (FIPSتوان الگوریتمها میاین الگوریتم

Pub.46. 1977) ،3DES (Chouinard, J, Y. 2002) ، 

IDEA (Lai. X. et al, 1990) ، Serpent 

(Anderson. R. et al., 1998) ، AES (Deamen. J. 

et al., 1999) ، RC6 (Rivest. R. L. et al., 1998)  

های در گذشته ارزیابی کارایی الگوریتم اند.ارائه شده

رمزنگاری از منظرهای مختلف مانند امنیت و سرعت 

و یا سایر پارامترهای مورد بحث صورت گرفته است از 

یک  (Singh. N. and Raina. J. 2011) رجمله د

برای  AESو  RC4مقایسه تجزیه و تحلیل بین 

استفاده بهتر ارائه دادند. که در این مقاله برای پیدا 

و  AESکردن عملکرد مقایسه بین رمزهای بلوکی 

تلاش شده است. براساس تجزیه و  RC4رمز جریان 

که  تحلیل و نتیجه این مقاله به این نتیجه رسیدند

الگوریتمی برای استفاده بهتر است که براساس 

معیارهای مختلف عملکرد خوبی داشته باشد. 

معیارهای مختلف عبارتند از: زمان رمزنگاری و 

، حافظه CPUرمزگشایی، توان، زمان پردازش 

 مصرفی.

 (Masram. R.et al., 2014)در مقاله ارائه شده در 

های امی برخی از پیتجزیه و تحلیل و مقایسه

 , RC4، AES ,Blowfishرمزنگاری با کلید متقارن )

RC2 , DES , 3DES , Skipjack  را براساس زمان  )

رمزنگاری با تغییرپذیری ویژگیهای گوناگون فایل 

های مختلف، حجم داده، تراکم داده و مانند انواع داده

کند. با توجه به نتایج های کلیدی فراهم میاندازه

شود که زمان رمزنگاری به نوع یری میمشابه نتیجه گ

ی فایل بستگی ندارد. این تحقیق داده وفشردگی داده

های نشان داد که رمزنگاری فقط به تعداد بایت

موجود در فایل بستگی دارد. همچنین آشکار شد که 

زمان رمزنگاری و حجم داده با یکدیگر متناسب 

دهد هستند. حجم داده زمان رمزنگاری را افزایش می

و برعکس. با افزایش اندازه کلید، زمان رمزنگاری 

یابد، اما با افزایش اندازه کلید برای رمز افزایش می

 یابد. زمان رمزنگاری کاهش می  RC4مانند جریانی

 AESیک مقایسه از  (Thakur. J. et al., 2011)در 

DES, 3DES, RC2, Blowfish, RC6,  .ارائه دادند

های مختلف تنظیمات مختلف نها برای الگوریتمآ

های مختلف، ها ، انواع دادهمانند اندازه بلوک داده

های مختلف کلید و در قدرت مصرف باتری، اندازه

نهایت سرعت رمزنگاری و رمزگشایی استفاده کردند. 

-نها نتیجه گرفتند که در صورت تغییر در اندازه دادهآ

عملکرد بهتری از دیگر   RC6و  Blowfishی 

عملکرد بهتری نسبت به  AESها دارد. حال وریتمالگ

RC2 , DES, 3DES  دارد. در صورت تغییر اندازه

کلید نتیجه گرفته شد که بالاتر بودن اندازه کلید به 

-وضوح منجر به تغییر در باتری و زمان مصرف می

 باشد.
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در این کار همچنین آزمایشی برای مقایسه عملکرد  

های رمزنگاری مختلف داخل اجرا انجام داده الگوریتم

است. چارچوب شبکه آنها نزدیک به نتایج آنهایی که 

های زیر از قبل نشان داده شده است. مقایسه الگوریتم

نتایج نشان   DES, 3DES, RC2, AES انجام شد:

عملکرد بهتری نسبت به سایر  AESدهد که می

 الگوریتم های دارد.

، (Pc. A. et al., 2013)توسهط   در مقالهه ارائهه شهده   

ههای  ای از الگوریتم رمزنگاری متقهارن بهه نهام   مقایسه

 ,AES DES, 3DES, RC2زیر  را نشان داده اسهت :  

Blowfish, RC6,    بطوریکه این مقاله بر روی مقایسه

های رمزنگاری در تنظیمات مختلف برای ههر  الگوریتم

نهواع مختلهف   الگوریتم مانند انهدازه کلیهدهای داده ، ا  

تهوان مصهرف  بهاتری ، انهدازه      هها و انهدازه آنهها،   داده

ههها و در نهایههت سههرعت رمزنگههاری و  مختلههف کلیههد

همچنین سرعت رمزگشایی تمرکز دارد. نتایج برتهری  

Blowfish   در زمان پردازش، توان مصرفی و خروجی

 .دهدها نشان مینسبت به دیگر الگوریتم

انجهام شهده، همچنهان     با وجود ارزیابی و بررسی های

خلاء بررسی جامع الگوریتم ههای رمزنگهاری متقهارن    

احساس می شود. از اینرو در این مقاله بررسی جامعی 

های رمزنگاری صورت گرفته و ارزیابی کارایی الگوریتم

متقههارن از منههاظر مختلههف ماننههد معمههاری، امنیههت،  

انعطاف پذیری، محدودیت و سهرعت مهورد بررسهی و    

 گیرد.ار میمقایسه قر

این مقاله به صورت زیهر سهازماندهی شهده اسهت. در     

شرح داده شده و در بخهش   مواد و روش هابخش دوم 

ههای  الگهوریتم  مقایسهه  ارزیابی کهارایی و نتهایج   سوم

 بحهث و  رمزنگاری متقارن پرداخته شده و و در نهایت

 آورده است. چهارمنتیجه گیری در بخش 

 

 مواد و روش ها -2

های رمزنگاری که در این مقاله الگوریتم معیارهایی

نشان داده  4گیرند در جدول مورد ارزیابی قرار می

باشد شده است. معیار اول مورد ارزیابی معماری می

که شامل ساختار و نحوه پیاده الگوریتم در نظر گرفته 

 .Anderson. R)و  (Ebrahim et al., 2013) شودمی

et al., 1998). نیت بوده که قدرت معیار دوم ام

 دهدالگوریتم رمزنگاری در مقابل حملات را نشان می

(Kaur. M, et al., 2014).  

 
 های رمزنگاریهای ارزیابی الگوریتم. معیار4جدول

 تعریف معیار

 معماری

ساختار و عملیات هایی را که یک 

الگوریتم توان انجام آنها را دارد، 

های آن و اینکه آنها چگونه ویژگی

شوند را تعریف پیاده سازی می

 کند.می

 امنیت

یک معیار مثبت از قدرت سیستم 

در مقابل یک حمله این است که 

هر الگوریتم رمزنگاری دارای این 

)ساخته  خاصیت متمایز کننده

شده با ترکیب جانشینی با 

 .جابجایی به طور مکرر( باشد

امنیت یک الگوریتم رمزنگاری 

بستگی به اندازه کلید مورد 

استفاده برای عمل رمزنگاری 

دارد: به طور کلی، با طول کلید 

 تر استبیشتر رمزنگاری قوی

طول کلید با واحد بیت اندازه .

 شود.گیری می

 انعطاف پذیری

اینکه آیا الگوریتم قادر به تحمل 

تغییرات جزئی با توجه به شرایط 

 کند.است را معین می

محدودیت )حملات 

 شناخته شده(

 

کند که این الگوریتم معین می

چقدر با استفاده از منابع 

کامپیوتری در دسترس آن خوب 

کند. به علاوه اینکه چقدر کار می

در برابر انواع مختلف از حملات 

 آسیب پذیر است.

زمان اجرای الگوریتم رمزنگاری را  سرعت

 دهد.نشان می

 

معیار سوم انعطاف پذیری بوده که شامل تغییرات 

 .کندجزئی الگوریتم با توجه به شرایط را معین می

معیار چهارم محدودیت بوده که نشان دهنده بازدهی 
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الگوریتم و میزان آسیب پذیر بودن آن در برابر 

 .Ebrahim et al., 2013( ،)Elbaz. L) حملات است

et al., 2000( ،)Rivest. R. L.etal., 1998 ) در نهایت

زمان اجرای الگوریتم  معیار پنجم سرعت بوده که

 ,.Elminaam. D. et al)دهد رمزنگاری را نشان می

2008). 

دررمزنگاری متقارن، رمزنگاری و رمزگشایی اطلاعات 

در این بخش انواع  گیرد.با کلیدی مشابه صورت می

اختصار های ارائه شده توسط محققین به  الگوریتم

های مورد گیرد. از جمله الگوریتممورد بررسی قرار می

 ,.AES  (Deamen. J بررسی در این مقاله عبارتند از

et al., 1999) ،DES (FIPS-Pub.46. 1977) ،3DES 

(Chouinard, J, Y. 2002) ،RC6 (Rivest. R. L.et 

al., 1998) ،IDEA (Lai. X et al, 1990)  وSerpent 

(Anderson. R. et al., 1998). 

، طراحی شده (DES)ها استاندارد رمزنگاری داده

اساس رمز لوسیفر آنها اولین استاندارد ر بIBM توسط 

 )موسسه ملی NISTرمزنگاری بود که توسط 

 .FIPS-Pub.46) ها و فناوری( منتشر شداستاندارد

1977)DES .  در ابتدا به عنوان یک الگوریتم قوی در

ها و طول اما امروز مقدار زیاد داده، نظر گرفته شد

 کنداستفاده از آن را محدود می،  DESکلید کوتاه

(Ebrahim et al., 2013) . 

بر اساس معیارهای ارزیابی بررسی شده در بخش 

رمزنگاری الگوریتم DES قبل، از منظر معماری،  

 DES( است. Feistelمتقارن که  ساختار آن فسیتل )

یک رمزنگاری بلوکی است که در آن یک متن ساده 

بیتی استفاده می  64دور و طول کلید  44بیتی با  41

بیتی )همان اندازه بلوک(  41شود. در اصل این کلید 

 بیت به عنوان یک بیت توازن 4است. اما در هر بایت 

(parityانتخاب می ) شود که برای مکانیزم رمزنگاری

به شانزده  DESدور 44 گیرد.یمورد استفاده قرار نم

بیتی متفاوت نیاز دارد که همگی انها به  18کلید 

بیتی  64روش غیر خطی و نسبتا پیچیده از کلید 

 8 شامل  DES. از طرفی شونداصلی، استخراج می

باشد و از الگوریتم یکسان در می s-boxعدد 

-FIPSرمزگشایی مورد استفاده قرار می گیرد )

Pub.46. 1977.) 

قدرت و امنیت باید گفت که  DESدر بررسی امنیتی 

DES  بیتی آن بستگی دارد، که  64به طول کلید

انتخاب یک کلید خاص بسیار سخت است. علاوه بر 

را به نمایش گذاشت،  2یک اثر بهمنی قوی DESاین 

به عنوان مثال یک اصلاح کوچک در متن یا کلید، 

ممکن است متن رمز را به طرز محسوسی تغییر دهد. 

 DESامن در نظر گرفته شد. اگر چه  DESدر ابتدا 

در برابر حملات خطی و دیفرانسیل مختلف مقاومت 

بنیاد مرز الکترونیک  4998کند اما در سال می

(EFF یک ماشین ) رمز گشایی "با هدف خاص برای

DES"  طراحی کرد. در یک نمایش، آن کلید یک

پیام رمز شده را در کمتر از یک روز در ترکیب با یک 

اتحاد از کاربران کامپیوتر در سراسر جهان به دست 

 آورد. 

در  DES باید گفت که DESدر بررسی محدودیت 

برابر حملات تحلیل رمز خطی بسیار آسیب پذیر 

است.  DESکلید ضعیف نیز یک مشکل بزرگ  است،

3DES  با تمرکز بر عیوب قابل 4998در نوامبر سال ،

بدون تغییر ساختار اصلی از این  DES توجه در

تر نسخه بسیار پیچیده  3DESالگوریتم جایگزین شد.

بود که دستیابی به سطح بالایی از امنیت با  DES از

با استفاده از DES ها با سه بار اعمال رمزنگاری داده

هنوز هم برای  3DESکلید مختلف داشت.  سه

-استفاده توسط سیستم های دولتی آمریکا تایید می

 (AES) شود، اما توسط استاندارد رمزنگاری پیشرفته

 .(Chouinard, J, Y. 2002) جایگزین شده است

بر اساس معیار های ارزیابی بررسی شده در بخش 

دقیقا همان چیزی  3DES،  قبل، از منظر معماری

شود، آن سه تکرار از رمزنگاری است که نامیده می

DES دهد. از آنجا که آن یک در هر بلوک انجام می

است، بر اساس مفهوم  DESنسخه بهبود یافته از 

یک متن  3DES( است. در Feistelساختار فسیتل)

                                                           
2
 Avalanche effect 



 و همکارانعبدالله  بیت  متقارن رمزنگاری های الگوریتم کارایی ارزیابی

08 
 

بیتی  448دور و طول کلید  18بیتی با  41ساده 

زیر کلید هر یک به  44شده به جایگردانی)جابجایی( 

  3DESشود. از طرفی بیت استفاده می 18طول 

باشد و از الگوریتم یکسان در می s-boxعدد  8 شامل

 .FIPS-Pub.46گیرد)رمزگشایی مورد استفاده قرار می

1977). 

یک  3DES باید گفت که 3DESدر بررسی امنیت 

از یک کلید  3DESاست.  DESنسخه بهبود یافته از 

بیت( نسبت به  448با طول بزرگتر )به عنوان مثال 

DES های کند. عملیاتبرای رمزنگاری استفاده می

DES بار در  9رمزنگاری(  -رمزگشایی-زنگاری)رم

3DES  بیت از  442"کلید مختلف، ارائه  9تا  2با

، اجتناب از به اصطلاح حمله ملاقات در میانه "امنیت

سطح بالایی از امنیت را در  3DES شوند.انجام می

دهد و هنوز هم توسط دولت ارائه می DESمقایسه با 

 ,.Ebrahim et al) شودایالات متحده استفاده می

2013). 

در  3DES باید گفت که 3DESدر بررسی محدودیت 

معرض حملات دیفرانسیل و مرتبط با کلید است . 

همچنین به تنوع خاصی از حمله ملاقات در میانه 

 .حساس است

نسبتا ارائه شده و  4993در سال  IDEAالگوریتم 

در برابر هر دو  این الگوریتم می باشد.سریع و امن 

تجزیه و تحلیل دیفرانسیل و خطی مقاوم است. 

IDEA  عنوان یک رمزنگاری بلوکی امن ارائه شده  به

های گذشته در نظر و در مالکیت عمومی در دهه

 (.Lai. X et al., 1990شود ) گرفته می

بر اساس معیارهای ارزیابی بررسی شده در بخش 

الگوریتم رمزنگاری IDEA قبل، از منظر معماری، 

جایگشت -متقارن بر اساس مفهوم ساختار تعویض

گوریتم یک رمزنگاری بلوکی است که در است. این ال

دور و طول کلید  8بیتی با  41آن یک متن ساده 

زیر کلید هر یک به  62بیتی جایگردانی شده به  428

 IDEAشود. از طرفی بیت استفاده می 428طول 

باشد و از الگوریتم یکسان در نمی s-box شامل

 . رمزگشایی مورد استفاده قرار می گیرد

دارای  IDEA باید گفت که IDEAدر بررسی امنیت 

مقاومت قوی در برابر حملات دیفرانسیل تحت فرضیه 

از عملیات گروه متعدد برای  IDEAمعین است. 

-افزایش قدرت خود در برابر حملات آشنا استفاده می

بیتی یک الگوریتم  428با طول کلید  IDEAکند. 

به امنیتی قوی است. هیچ نقطه ضعفی مربوط 

گزارش نشده  IDEAحملات خطی یا جبری در مورد 

-است. بهترین حمله، که برای همه کلیدها اعمال می

دور کاهش  4را بشکند به  IDEA تواند شود و می

 .(Ebrahim et al., 2013) یافته است

تعدادی  باید گفت که  IDEAدر بررسی محدودیت 

های مختلف کلیدهای حساسیت در مورد دسته

مشاهده  IDEAنسخه دورهای حداقل در ضعیف و 

همچنین در معرض حمله برخورد قرار  IDEAشدند. 

دور اول  9دور است که در آن  8شامل  IDEAدارد. 

رسد بسیار در برابر حملات کلید مانند به نظر می

کلید و حملات زمان بندی دیفرانسیل -حملات برنامه

 [12].اندمرتبط با کلید قرار گرفته

Rijndael  توسعه یافته توسطRijmen  وDaemen  ،

استاندارد رمزنگاری پیشرفته ایالات متحده در اکتبر 

اعلام شده توسط موسسه ملی  2333سال 

استفاده از  با  Rijndael  استانداردها و فناوری شد.

طول کلید متغیر، رمز بسیار سریع و جمع و جور 

است. ساختار متقارن و موازی آن انعطاف پذیری 

کنند، زیادی را برای افرادی که آن را پیاده سازی می

با مقاومت موثر در برابر حملات رمز کردنی، فراهم 

ای از تواند به خوبی با طیف گستردهمی AES. کندمی

-و پردازنده  RISCهای مدرن مانند پنتیوم، پردازنده

نام   AESبه طور کلی،  .های موازی سازگار شود

الگوریتمی است که  Rijndael استاندارد است، و

 توصیف شده، اگرچه در عمل این الگوریتم به عنوان

"AES"  شوشناخته می( دEbrahim et al., 2013). 

بر اساس معیارهای ارزیابی بررسی شده در بخش 

نیز الگوریتم کلید  AES، قبل، از منظر معماری

 Galios)های گالوا متقارن بر اساس مفهوم میدان

Field)  .استAES  یک رمزنگاری بلوکی است که در
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، یا 42، 43بیتی با دور متغیر  428آن یک متن ساده 

 492دور، برای کلید  43بیتی  428برای کلید ) 41

( و دور دارد 41بیتی  264دور و برای کلید  42بیتی 

بیتی جایگردانی  264، 492، 428طول کلید متغیر 

، 428به طول  زیر کلید به ترتیب هر یک 43شده به 

 AESشود. از طرفی بیت استفاده می 264، طول 492

باشد و الگوریتم از یکسان در می s-box شامل یک

در بررسی  .گیردرمزگشایی مورد استفاده قرار می

به طول کلید  AESامنیت  باید گفت AESامنیت 

بیت برای ایجاد مقاومت  264تواند تا متغیر آن که می

ص آینده )حملات برخورد و در برابر حملات خا

الگوریتم های محاسبات کوانتومی بالقوه( باشد، 

های حملات عمومی که در برابر ویرایش رد.بستگی دا

آشکار شدند حمله مربع، حمله  AESدور متمرکز از 

مربع بهبود یافته، حمله دیفرانسیل غیر ممکن و 

حمله برنامه کلید معکوس شده هستند، اما هیچ یک 

 .از این حملات عملا ممکن نبود

نقطه  AESباید گفت که  AESدر بررسی محدودیت 

ضعف جدی ندارد؛ اگرچه مشاهده شده که یک 

رمز ممکن است مشخصه ریاضی )و نه یک حمله( از 

در برابر یک حمله آسیب پذیر باشد. علاوه بر این در 

AES  پیاده سازی رمز معکوس بر روی یک کارت

 تهوشمند نسبت به خود رمز  نامناسب اس

(Deamen. J., et al, 1999.) 

RC6  مشتق شده ازRC5 طراحی شده توسط رونالد ،

ریوست، مت راب شاو، ری سیدنی، و یکین لیزا یین 

های به پروژه الگوریتم کلید متقارن است.یک 

NESSIE  وCRYPTREC  ارائه شد. این الگوریتم

عملکرد  RC6به ثبت رسید.   RSAتوسط امنیت 

 دهدخوبی از نظر امنیت و سازگاری ارائه می

(Ebrahim et al., 2013). 

بر اساس معیارهای ارزیابی بررسی شده در بخش 

یک الگوریتم کلید   RC6 ، قبل، از منظر معماری

( است که در Feistelخصوصی ساختار یافته فسیتل )

دور و طول کلید  23بیتی با  428آن یک متن ساده 

شود. از بیتی استفاده می 264، و 492، 428متغیر 

توانید کند، میکار می RCبر روی اصل  RC6آنجا که 

ای از طول کلمه، طول کلید و تعداد طیف گسترده

نیست و از  s-boxشامل  RC6ایت کند، دور را حم

-الگوریتم یکسان در رمزگشایی مورد استفاده قرار می

 .یردگ

در  RC6امنیت  باید گفت که RC6دربررسی امنیت  

های خروجی آن با های کاملا تصادفی از بیتسری

 428های ورودی دور یا کمتر، اجرا بر روی بلوک 46

منظور ایجاد یک بیتی نهفته است، که یک پارامتر به 

الگوریتم رمزنگاری مقاوم در برابر حملات این است 

های کاملا تصادفی از بیت را که خروجی آن سری

تواند برای دنبال کند. یک حمله رمز گشایی خطی می

 449 ^ 2راه اندازی شود، اما نیاز به  RC6دور  44

متن ساده شناخته شده دارد، که این امکان حمله را 

همچنین در برابر  RC6سازد. الگوریتم غیر ممکن می

 42باشد، که با بیش از حملات دیفرانسیل قوی می

 (.Rivest. R. L.et al., 1998) انددور صورت گرفته

، RC6در  باید گفت که RC6دربررسی محدودیت 

-برای یک دسته تک از کلیدهای ضعیف، مشاهده می

دور از الگوریتم   41شود که خودگردانی کامل تا بالای 

آید. هیچ محدودیت دیگری مشخص به دست نمی

 Rivest. R. L.etal., 1998).) نشد

Serpent  الی »، «راس اندرسون»طراحی شده توسط

الکیت در م Serpentاست. « لارس نادسن»، و «بیهام

بر اساس  .عمومی قرار دارد و هنوز ثبت نشده است

معیارهای ارزیابی بررسی شده در بخش قبل، از منظر 

یک الگوریتم کلید متقارن است  Serpentمعماری، 

جایگشت است. -که بر اساس ساختار شبکه تعویض

دور  92بیتی با  428در این الگوریتم یک متن ساده 

بیتی استفاده  264و  ،492، 428و طول کلید متغیر 

-می s-boxعدد  8 شامل Serpent  شود. از طرفیمی

باشد و از الگوریتم یکسان در رمزگشایی مورد استفاده 

باید گفت   Serpentدر بررسی امنیت .دگیرقرار می

های امنیتی، دارای یک مبتنی بر روش  Serpentکه 

 Serpentحاشیه امنیتی بزرگتر است. به گفته نویسنده

حملات کاملا در برابر همه انواع   Serpentردو 44 ،
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شناخته شده مناسب است، اما به عنوان جبران زیان 

دور  92در برابر کشفیات آینده در رمز گشایی آن به 

افزایش یافته است. به منظور جلوگیری از حمله 

معمولا به منظور تغییر کلیدها به   Serpentبرخورد

اند با ک رمزگذاری شدهبلو 241خوبی قبل از اینکه 

با حداقل پتانسیل آن  Serpent .کنداحتیاط رفتار می

با  3DES)فقط تعداد نیمی از دور ها( هنوز به اندازه 

در  (Anderson. R. et al., 1998).کلید، امن است 9

 هیچ باید گفت که Serpentبررسی محدودیت 

دور  92پیدا نشد. با این حال  Serpentمحدودیتی در 

Serpent   را کمی کندتر و پیچیده برای پیاده سازی

 .سازدهای کوچک میبر روی بلوک

 

  نتایج -3

در این بخش نتایج مقایسه کارایی الگوریتم های 

 دررمزنگاری متقارن مورد بررسی قرار می گیرد. 

های رمزنگاری متقارن براساس الگوریتم 2 جدول

 شده، طول متن رمز ساختار الگوریتم و طول پیام،

 اندتعداد دور مقایسه شده ،S_boxتعداد  انداره کلید،

(Ebrahim et al., 2013)  و(Verma. P., et al., 

نتایج مقایسات ارائه شده نشان دهنده کارایی . (2015

نسبت به سایر  AESبالاتر الگوریتم رمزنگاری 

 باشد. های رمزنگاری متقارن میالگوریتم

 مقایسه معماری الگوریتم های متقارن .2ل جدو

 

  مقایسه امنیت  .9 جدول

 AES RC6 3DES DES 

 اثبات شده نامناسب است نا مناسب آسیب پذیر ایمن امنیت

 

 .خلاصه ای از انعطاف پذیری الگوریتم های متقارن 1لجدو

 توضیحات تغییرات انعطاف پذیری الگوریتم ها

DES ساختار  ندارد خیرDES کند.هیچ گونه تغییرات را پشتیبانی نمی 

3DEA 168 بله 

-است، آن هیچ گونه تغییرات را پشتیبانی نمی DESمانند  3DESساختار 

کند بنابراین طول کلید به بار تکرار می 3را   DESکند، اما از آنجا که آن 

 یابد.بیت گسترش می 448

IDEA ساختار  ندارد خیرIDEA کند.هیچ گونه تغییرات را پشتیبانی نمی 

AES 264، 492، 428 بله 
بیت بود، با طول زیر کلید  41قابل افزایش تا چند برابر   AESساختار 

 یکسان با طول کلید

RC6 2318-428 بله 
RC6  بیت گسترش یابد با  2318دارای طول کلید متغیر است و می تواند تا

 بیت باشد. 92این حال طول کلید باید مضربی از 

Serpent کلیدهای  264 بله Serpentمی شوند. لایه متشکل از   گذاری بیت لایه 264 همیشه به

 طول کلید s_box تعداد دور
طول پیام/ متن 

 رمز شده
  طراحی شده توسط سال ساختار الگوریتم

 Feistel 4916 IBM DES بیت 41 64 8 44

 Feistel 4998 IBM 3DES بیت 41 428یا  442 8 18

 Substitution بیت 41 428 ____ 8

Permutation 
4993 James Massey IDEA 

 Substitution بیت 428 264، 492، 428 8 92

Permutation 
2333 

Anderson,Lers 

Kundsen 
Serpent 

 Galios بیت 428 264، 492، 428 4 41، 42، 43

Field 
2333 

Joan Daemen,Incent 

Rijmen 
AES 

 Feistel 2333 بیت 428 264، 492، 428 ____ 23
Ron Rivest,Mat 

Robshaw RC6 
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 است."3"دنبال شده با بیت های  "4"یک بیت 

 

 ,DES, 3DESهای رمزنگاریالگوریتم 9جدول ر د

RC6, AES  اند. از لحاظ امنیت با هم مقایسه شده

بهترین امنیت را در  AESشود که دیده میر همانطو

 1در جدولها داراست. مقایسه با سایر الگوریتم

های مختلف بر اساس انعطاف پذیری خود الگوریتم

یعنی توانایی یک الگوریتم برای پذیرش تغییرات با 

 .گیرندتوجه به الزامات مورد تجزیه و تحلیل قرار می

زمان گرفته شده برای رمزنگاری هر الگوریتم  .6 لجدو

 (ثانیه میلی)

اندازه ورودی 

 )کیلو بایت(
AES RC6 3DES DES 

19 64 14 61 29 

69 98 21 18 99 

433 93 43 84 19 

211 442 11 444 11 

924 441 439 441 82 

419 243 429 224 411 

899 268 442 299 219 

949 238 426 289 263 

6916428 4291 496 4144 4294 

19434994 4994 164 4184 4496 

زمان گرفته شده برای رمزگشایی هر الگوریتم  .4 جدول

 (ثانیه میلی)

اندازه ورودی 

 )کیلو بایت(
AES RC6 3DES DES 

19 49 96 69 63 

69 68 28 64 12 

433 43 68 61 61 

211 14 44 11 12 

924 419 433 81 11 

419 412 449 411 423 

899 414 463 414 462 

949 441 444 411 461 

6916428 466 481 896 189 

19434994 882 161 4434 969 

های معیار ارزیابی کارایی بعد، سرعت اجرای الگوریتم

جهت انجام مقایسه سرعت اجرای  باشد.رمزنگاری می

 .Elminaam. D)ها از گزارش ارائه شده در الگوریتم

et al., 2008)  .با توجه به اینکه استفاده شده است

فایل  ها دررمزنگاری و رمزگشایی به تعداد بایتزمان 

ها سرعت رمزنگاری ، با تغییر تعداد بایتبستگی دارد

به همین منظور ورودی با  کند.رمزگشایی تغییر می و

ها های متفاوت بر حسب کیلو بایت به الگوریتماندازه

به ترتیب زمان اجرای  4و  6داده شده است. جداول 

گاری و رمزگشایی را بر جسب میلی های رمزنالگوریتم

   دهد.ثانیه نشان می

 

 نتیجه گیریبحث و  -4

بسترهای انتقال اطلاعات بر اساس کاربرد و توان 

های مورد استفاده، نیاز به سطوح  مختلفی از پردازنده

امنیت، سرعت و انعطاف پذیری الگوریتم رمزنگاری 

مورد استفاده جهت حفظ محرمانگی اطلاعات را 

های دریایی نظیر دارند. این مسئله در محیط

ها و همچنین ارتباط کشتی ارتباطات مابین کشتی

باشد. بر اساس کاربرد در مواردی سرعت نیز برقرار می

اجرای الگوریتم بر امنیت آن برتری داشته و در 

باشد. ترین پارامترها میمواردی امنیت بالا از ضروری

 به ترتیب 2و  4ای جهت سهولت در ارزیابی شکل ه

نشان ها را الگوریتمو رمزگشایی سرعت رمزنگاری 

سرعت رمزنگاری  شوددهد. همانطور که دیده میمی

بهترین عملکرد را  RC6و رمزگشایی الگوریتم 

کمی  RC6در مقایسه با  AESعملکرد  داراست.

 کندتر است، اما بهترین امنیت را دربرابر حملات دارد.

3DES  با اینکه امنیت بیشتری نسبت بهDES  دارد

 تری دارد.رمزگشایی پایین ولی سرعت رمزنگاری و
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 هاالگوریتم مقایسه زمان رمزنگاری .4شکل 

 

 
 هاالگوریتممقایسه زمان رمزگشایی . 2شکل 

 

ج ارائه شده در بخش از طرفی دیگر بر اساس نتای

قبل، بالاترین سطح امنیت مربوط به الگوریتم 

وجود الگوریتمی منعطف می باشد.  AESرمزنگاری 

ای مابین امنیت و سرعت برقرار کند و که موازنه

براساس نیاز افزایش سطح امنیتی آن با کاهش 

سرعت اجرا میسر باشد، مطلوب این گونه کاربردها 

، DES ،3DES رمزنگاری هایباشد. الگوریتممی

IDEA ،RC6 ،Serpent  وAES  ذکر شده بر اساس

های معماری، انعطاف پذیری، سرعت و  امنیت پارمتر

اند. بر ها ارزیابی و مورد مقایسه قرار گرفتهالگوریتم

بر اساس سطح اساس نتایج پیاده سازی و مقایسات، 

توان از  امنیت و سرعت مورد نیاز هر کاربرد، می

  ریتم رمزنگاری مناسب را انتخاب نمود.الگو
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Abstract 

With growth of technology, the needs for data and information security over communication channels 

are necessary. Providing information security in marine environment includes communication 

between ships and also ships with ground station are one of the most important issues in information 

security. In order to provide Confidentiality, symmetric key cryptography algorithms such DES, 

3DES, IDEA, RC6, Serpent and AES are presented by researchers. Different reports in literature are 

presented by researchers in order to compare the performance of these algorithms. Despite various 

considerations, the needs for deep comparison of these algorithms are needed. Therefore in this paper, 

deep consideration and comparison in the points of architecture, flexibility, security and speed of 

these algorithms are done. Based on the achieved results, the appropriate algorithm can be employed 

based on required flexibility, speed or desired levels of security. The result of implementation and 

comparison shows the advantages of AES algorithm in provided security and RC6 in speed of 

execution. 
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